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Procedury reagowania w sytuacji podejrzenia lub zaistnienia cyberprzemocy
w Szkole Podstawowej nr 2 im. Jana Pawla II
w Twardogorze

Akty prawne

Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 1997r., nr 88, poz.553, z p6zn. zm.)
Ustawa z dnia 7 wrze$nia 1991 r. o systemie oswiaty (Dz.U. z 1991 r., nr 95, poz. 425, z p6zn. zm.)
Ustawa z dnia 14 grudnia 2016 r. — Prawo o$wiatowe (Dz. U. z 2017r., poz. 59)

Ustawa z dnia 18 lipca 2002 r. o §wiadczeniu ustug drogg elektroniczng. (Dz.U. 2002 nr 144

poz. 1204)

Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny. (Dz.U. 1964 nr 16 poz. 93)

Konwencja o prawach dziecka, przyjeta przez Zgromadzenie Ogdlne Narodow Zjednoczonych

z dnia 20 listopada 1989 r. (Dz.U. 1991 nr 120 poz. 526).

Wstep

Zjawisko cyberprzemocy definiuje si¢ jako przemoc z uzyciem technologii informacyjnych
i komunikacyjnych (glownie Internet i telefony komérkowe). Podstawowe formy zjawiska to:
* ngkanie,
e naruszenie wizerunku,
* grozby, straszenie,
* wulgarne wyrazanie sig,
* szantazowanie z uzyciem sieci,
*  wlamanie,
* publikowanie lub rozsytanie osmieszajacych, kompromitujgcych informacji, zdjeé, filmow
oraz podszywanie si¢ w sieci pod kogo$ wbrew jego woli.
Do dziatan okre$lonych mianem cyberprzemocy wykorzystywane sg gtownie: poczta elektroniczna,

czaty, komunikatory, strony internetowe, blogi, serwisy spotecznos$ciowe, grupy dyskusyjne, serwisy SMS
i MMS.

Postanowienia ogolne

Gléwnym celem dziatan profilaktycznych szkoly w zakresie przeciwdziatania cyberprzemocy
jest ograniczenie lub catkowite wyeliminowanie zachowan agresywno -przemocowych.

1. Szkota prowadzi dziatania profilaktyczne uswiadamiajace catej spotecznosci szkolnej (uczniom,
rodzicom, nauczycielom i innym pracownikom szkotly) zasady korzystania i zagrozenia ptynace

z uzytkowania r6znych technologii komunikacyjnych.

2. W szkole podejmuje si¢ interwencje w kazdym przypadku podejrzenia lub ujawnienia
cyberprzemocy.

3. Ninigjsze procedury zawieraja zasady postepowania nauczycieli i innych pracownikéw szkoty,
uczniéw, rodzicow w sytuacji podejrzenia lub ujawnienia cyberprzemocy.
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4. Procedury reagowania na cyberprzemoc w szkole dotycza zachowan i dziatan wobec: ofiary,
sprawcy i ewentualnie $wiadka.

Opis procedury dla nauczycieli i pracownikow szkoly

1. Ustalenie okolicznos$ci zdarzenia

a)

b)

d)

e)

Informacja o tym, ze w szkole miata miejsce cyberprzemoc moze pochodzi¢ z réznych zrodet.
Osoba zglaszajacg fakt przesladowania moze by¢ poszkodowany uczen, jego rodzice, inni
uczniowie, Swiadkowie zdarzenia, nauczyciele.

Osoba, ktora jako pierwsza otrzyma informacje¢ o cyberprzemocy, ma obowiazek
poinformowania poszkodowanego o koniecznos$ci i sposobach zabezpieczenia dowodow.

Jesli wiedze o zajsciu posiada nauczyciel niebedacy wychowawca lub inny pracownik szkoty,
powinien on przekaza¢ informacje wychowawcy klasy, ktory informuje o fakcie pedagoga
szkolnego i dyrektora szkoty.

Pedagog szkolny wspdlnie z wychowawca dokonuja analizy zdarzenia i planujg dalsze
postgpowanie.

Do zadan szkoty nalezy takze ustalenie okolicznos$ci zdarzenia i ewentualnych §wiadkow.

2. Zabezpieczenie dowodow

a)

b)

Wszystkie dowody powinny by¢ zarejestrowane, zapisane. Nalezy zanotowal, kiedy je
otrzymano oraz ich tres¢, a jezeli to mozliwe réwniez dane nadawcy (adres e-mail, numer
telefonu lub adres strony internetowej, na ktorej pojawity sie szkodliwe tresci).

Na tym etapie przewiduje si¢ rowniez w razie koniecznosci udziat nauczyciela informatyki badz
pracownika administracji.

Sposoby zabezpieczenia dowodow:

- telefon komérkowy - nie wolno kasowaé wiadomosci, trzeba zapisywaé zarowno te tekstowe
jak tez zdjecia, nagrania z dyktafonu czy filmy,

- komunikatory - w niektorych serwisach jest mozliwo$¢ zapisywania rozméw
w tzw. archiwach. Jezeli nie ma takiej mozliwo$ci, mozna rozmowe skopiowaé do edytora
tekstowego 1 wydrukowac,

- strona www, czaty - mozna zapisa¢ widok strony przez naci$nig¢cie klawisza CTRL i Print
Screen, a nastepnie wykonac¢ operacje Wklej w dokumencie Word,

- e-mail - trzeba zapisa¢ wiadomos$¢ i to nie tylko tres¢, ale cata wiadomos¢, poniewaz moze
to pomo6c w ustaleniu pochodzenia wiadomosci.
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3. Identyfikacja sprawcy
Co moze pomdc w identyfikacji sprawcy?

a) Swiadkowie — inni uczniowie odwiedzajacy ,,obrazliwe” strony moga posiada¢
informacje na temat ich autora, mogg tez zidentyfikowa¢ numer telefonu
komorkowego sprawcy, jesli nie jest on zastrzezony.

b) Kontakt z dostawca ustugi internetowej — moze on nie tylko zablokowaé konto
agresora lub usuna¢ szkodliwe tresci, ale takze poda¢ dane sprawcy cyberprzemocy.
Dane takie nie mogg by¢ jednak udostepniane osobom prywatnym. Aby je pozyskac,
konieczny jest kontakt z policja.

c) Kontakt z operatorem sieci komérkowej w przypadku, gdy numer telefonu sprawcy
jest zastrzezony — moze on podjac kroki w kierunku ustalenia sprawcy, jesli otrzyma
dane o dacie i godzinie rozmowy. Rowniez w tym przypadku operator moze
udostepnic¢ te dane tylko policji.

4. Dzialania wobec sprawcy cyberprzemocy

W przypadku, gdy sprawca cyberprzemocy jest uczniem szkoly, pedagog szkolny podejmuje dalsze
dzialania:
a) przeprowadzenie rozmowy z uczniem- sprawca:
* celem rozmowy ma by¢ ustalenie okoliczno$ci zdarzenia, wspdlne zastanowienie si¢
nad jego przyczynami i probowanie rozwigzania sytuacji konfliktowe;j,
* sprawca otrzymuje jasny i zdecydowany komunikat o tym, Zze szkota nie akceptuje
zadnych form przemocy,
* nalezy z uczniem omoéwi¢ skutki jego postgpowania i poinformowacé o konsekwencjach,
jakie zostang wobec niego zastosowane,
* sprawca zostaje zobowigzany do usuni¢cia szkodliwych materialow z sieci,
* wazne jest znalezienie sposobéw zado$¢uczynienia wobec ofiary cyberprzemocy,
* jezeli jest kilku sprawcow rozmowy przeprowadza si¢ z kazdym osobno,
* nie nalezy konfrontowa¢ sprawcy z ofiarg.

b) powiadomienie rodzicow sprawcy i omowienie z nimi zachowania dziecka:

* rodzice sprawcy zostaja powiadomieni o zdarzeniu, zapoznani z dowodami i decyzja
w sprawie dalszego postgpowania oraz podjetych przez szkote $rodkach
dyscyplinarnych wobec ich dziecka,

* w miar¢ mozliwos$ci nalezy pozyskac rodzicow do wspodtpracy i ustali¢ jej zasady,

* mozna opracowac projekt kontraktu dla dziecka okreslajacego zobowigzania ucznia,
rodzicow i przedstawicieli szkoly oraz konsekwencje nieprzestrzegania wymagan

i terminow realizacji zadan zawartych w umowie.

C) objecie sprawcy pomoca psychologiczno- pedagogiczna:

* praca z uczniem powinna zmierza¢ w kierunku pomocy uczniowi w zrozumieniu
zachowania, w zmianie post¢powania i postawy ucznia, pomoc ta moze by¢
udzielona przez pedagoga szkolnego lub wychowawce,
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d) srodki dyscyplinarne wobec sprawcy:

* wobec sprawcOw przemocy nalezy stosowac¢ zasady postepowania zgodnie
ze Statutem szkoly i wewnatrzszkolnym ocenianiem.
* celem sankcji powinno by¢ zatrzymanie przemocy, zapewnienie poczucia
bezpieczenstwa poszkodowanemu uczniowi, wzbudzenie w sprawcy refleksji
na temat swojego zachowania, pokazanie catej spotecznos$ci szkolnej,
ze cyberprzemoc nie bedzie tolerowana.

5. Dzialania wobec ofiary cyberprzemocy.

Pedagog szkolny:

a) przeprowadza rozmowe z uczniem, ktory jest ofiara cyberprzemocy:

* zapewnia ucznia, ze postgpit wlasciwie zglaszajagc zdarzenie i1 wudziela mu
wsparcia psychicznego,

* informuje ucznia, ze nikt nie ma prawa tak si¢ zachowywac¢ wobec niego, ze szkola nie
toleruje zadnej formy przemocy i podejmie odpowiednie kroki w celu rozwigzania
problemu,

* udziela uczniowi porady jak ma si¢ zachowaé, aby zapewni¢ sobie poczucie
bezpieczenstwa i nie doprowadzi¢ do eskalacji przesladowania (nie utrzymac kontaktow
ze sprawca, nie odpowiada¢ na maile, telefony, nie kasowa¢ dowodow). Moze poradzic¢
uczniowi, aby zmienit swoje dane kontaktowe w komunikatorach, adres e-mail czy
w szczegolnych sytuacjach numer telefonu,

b) informuje rodzicow ucznia o zdarzeniu i udziela im wsparcia i porady,

) wspdlnie z wychowawcg monitoruje sytuacje ucznia po zakonczeniu interwencji, sprawdza
czy nie sg wobec niego podejmowane dalsze dzialania przemocy badz odwetowe ze strony
sprawcy.

6. Ochrona Swiadkow

a) Wszystkie dziatania pedagoga i wychowawcy powinny by¢ tak prowadzone, aby zapewniaty
bezpieczenstwo nie tylko ofierze, ale i $wiadkom cyberprzemocy. W rozmowach prowadzonych
ze $wiadkiem nalezy:

e powiedzie¢ uczniowi, ze postapit wlasciwie, ze wymagato to od niego odwagi,
e  zapewni¢ o dyskrecji i nie ujawniac jego danych osobowych (chyba, Ze jest to
na prosbe policji)
b) Niedopuszczalne jest konfrontowanie §wiadka za sprawca czy ostentacyjne wzywanie go
z lekcji.
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€) Nie nalezy upublicznia¢ jego udziatu w sprawie.

7. Sporzadzenie dokumentacji

a) Pedagog zobowiazany jest do sporzadzenia notatki stuzbowej z rozméw ze sprawca,
poszkodowanym, ich rodzicami oraz $wiadkami zdarzenia.

b) Jezeli rozmowa byta przeprowadzana w obecnosci wychowawcy badz innego nauczyciela
powinien on réwniez ja podpisac.

C) Zabezpieczone dowody (wydruki, opis) zostaja zalagczone do dokumentacji.

8. Powiadomienie policji lub sadu rodzinnego

a) Jesli rodzice sprawcy cyberprzemocy odmawiaja wspolpracy lub nie stawiaja si¢ do szkoty,
a uczen nie zaniechal dotychczasowego postgpowania dyrektor szkoly powinien pisemnie
powiadomi¢ o zaistnialej sytuacji sad rodzinny.
b) W przypadku gdy zostato ztamane prawo, a tozsamosci sprawcy nie udato si¢ ustali¢ dyrektor
szkoty powinien powiadomi¢ policje.
c) Powazne przypadki cyberprzemocy przebiegajace z naruszeniem prawa powinny zostac
zgloszone przez dyrektora szkoty na policje.

Opis procedury dla ucznia bedacego ofiara cyberprzemocy

1.

Jesli jestes ofiarg cyberprzemocy powiedz o tym zaufanej osobie dorostej (rodzicom, wychowawcy,
nauczycielowi).

Zachowaj wszystkie dowody cyberprzemocy — nie kasuj e-maili, rozméw na czatach

i komunikatorach.

Postaraj si¢ nie kontaktowal ze sprawcg cyberprzemocy i nie odpowiadaj na jego zaczepki.
Unikniesz prowokowania go do dalszych dziatan.

Jesli jestes $wiadkiem cyberprzemocy pomdz osobie pokrzywdzonej poprzez poinformowanie
kogo$ dorostego o jej sytuacji. Nie przesylaj dalej osmieszajacych wiadomosci na jej temat.

Opis procedury dla rodzicow ucznia bedacego ofiarg cyberprzemocy

Jesli twoje dziecko jest ofiarg cyberprzemocy zglo§ sprawe wychowawcy badz pedagogowi
szkolnemu.

Zachowaj wszystkie dowody cyberprzemocy — nie kasuj e-maili, rozméw dziecka na czatach

i komunikatorach.

Zapewnij dziecko, ze postapito wlasciwie informujac o tym dorostych i udziel mu wsparcia
psychicznego.

Postaraj si¢ nie kontaktowac na wtasng reke ze sprawca cyberprzemocy.

Wspotpracuj z wychowawca i pedagogiem szkolnym w czasie rozwigzywania problemu.

Monitoruj sytuacje po zakonczeniu interwencji — sprawdzaj czy wobec dziecka nie sg podejmowane
dalsze dziatania przemocy badz odwetowe ze strony sprawcy.
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Dokument pozytywnie zaopiniowany i przyjety przez Rade Pedagogiczna dn. 26.06.2019r.



